Funktionsprincip myREX24

VPN-portalen myREX24 fungerar som formedlingscentral for VPN-kommunikationen mellan
fjarrunderhall och kundanlaggning. Det ar en central VPN-atkomst for programmerare, maskin- och
servicetekniker pa ena sidan och REX routrar som atkomstpunkt pa maskinen pa andra sidan.

Varje REX router tilldelas ett unikt foretagskonto i myREX24-portalen. Pa sa satt ar det sakerstallt att
bara bestdmda anvandare har atkomst till bestamda routrar pa plattformen.

Aven problemet med lokala brandvaggar kan férbigads med VPN-portalen. De lokala brandviggarna
ar forbundna med routernas WAN-néatverk. En dtkomst till REX routern via Internet ar for det mesta
forbjuden. Utgédende forbindeler ar dock fér det mesta tilldtna, routern anvander dessa for att “logga
in sig” pa den centrala VPN-ingangen.

Forbindelseprincip

myREX24.net serverportal bygger pa OpenVPN. Krypteringen hos OpenVPN bygger pa OpenSSL.
Uppréattandet av forbindelsen till portalen sker alltid fran tva hall:

1. Fran programmeraren som anvander programvaran shDIALUP.

2. Fran maskinsidan med en REX router.

Pa bada sidorna upprattas uteslutande utgaende TCP férbindelser (OpenVPN port 1194, alternativt
aven port 443 eller port 80). Det ar inte maojligt att anvanda UDP protokollet for férbindelser till
myREX24.net serverportal.

Programmeraren anvander som Internetatkomst det lokala foretagsnatverket som har en anslutning
till Internet via en router och en brandvégg.
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Maskinsidan dr ansluten till Internet pa samma satt. REX Router ar férbunden med kundnatverkets
router via WAN-granssnittet och upprattar via det en VPN anslutning till portalen. Som alternativ finns
aven routrar som kan logga in sig via en mobilanslutning (GPRS, UMTS).

Maskinnatverket ar férbunden med REX routern via LAN gréanssnittet. VPN tunneln mojliggor atkomst
till alla enheter i REX routerns maskinnatverk pa LAN sidan.
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Fjarrunderhallssida

Programmeraren/fjarunderhallsteknikern upprattar med programvaran shDIALUP en forbindelse till

portalservern via en utgdende TCP- forbindelse pa TCP port 1194 (alternativt port 443 eller 80). For

att detta ska fungera maste den port som anvdnds vara 6ppen fér utgdende férbindelser i den lokala
brandvédggen och foretagets brandvagg.

P& samma satt ar det maojligt att upprétta en forbindelse via en HTTP Proxy. | sa fall maste HTTP
CONNECT metoden och en férbindelse via de ovan namnda portarna tillatas av Proxy.

Utifran kontonamnet avgor autentiseringsservern till vilken OpenVPN server férfrdgan maste sandas
vidare. Vidarebefordran gors sedan via portalserverns routing funktion.
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Den verkliga forbindelsen och kontrollen av sékerhetsparametrar gérs av med kontots OpenVPN
server och inte med autentiseringsservern.

Nér forbindelsen till portalen har upprattats hamtar shDIALUP natverksadaptern via DHCP sin IP-
adress for det virtuella natverket fran kontots OpenVPN server.

Programvaran shDIALUP lagger nu till routern for VPN natverket i den lokala routertabellen och
startar portalens oversiktssida.

| 6versikten ser programmeraren vilka av hans REX routrar som redan har upprattat en forbindelse till
portalen. Han klickar pa knappen ”Anslut” vilket leder till att portalen fragar vilka av maskinnatverkets
routrar som ska noteras och 6éverlamnar dessa till programvaran shDIALUP som noterar routrarna i
Pc:ns routertabell.

Dédrmed har férbindelsen upprattats.
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MPATIBLE WITH YOUu

Maskinsida

Uppréttandet av forbindelsen sker pa samma satt som pa programmerarens sida. OpenVPN &r fast
implementerad i routerns fasta programvara. WAN foérbindelsen kan 16sas via slutkundens natverk
eller via en mobil forbindelse.

En vésentlig skillnad p& maskinsidan beror pd moéjligheten att man aven vid behov kan utlésa
upprattandet av forbindelsen till portalen individuellt. Det ar praktiskt om VPN tunneln till portalen
inte ska uppratthallas permanent. Beroende pa enhetsvariant star olika maojligheter till forfogande for
att utlésa upprattandet av forbindelsen:

e digitala ingdngar
e dialout knapp

e SMS
* samtal
Konfiguration

Konfigurationen av routern gors i myREX24 portalen och kan dverféras till enheten pa olika satt. Vid
sidan av overféring av konfigurationsfilen via USB-minne tillater Configuration Transfer Manager
(CTM) som ingar i portalen att man konfigurerar en router via en Internetanslutning. Dessutom &r det
moijligt att gora en direkt dverféring av parametrarna med LAN.

Enheterna identifieras entydigt med hjalp av serienumret. Vid den forsta konfigurationen dverfors
OpenVPN inloggningsuppgifterna.

myREX24 portalens vardfunktioner

myREX24 portalens vardfunktioner ligger redundant i ett hogsakert datacentrum och kopieras
standigt till en standby server. En 6vervakningsserver dvervakar driften och utléser vid en felfunktion
en omkoppling till standby-servern.

myREX24 portalens databas sdkras dessutom cykliskt.
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myREX24 sakerhetsegenskaper

* bygger pa Open Source Standard "OpenVPN”

e autentisering av servern med X.509 certifikat (RSA 1024-bit)

* autentisering av klienten med anvandarnamn/Iésenord

e slumpartad OpenVPN l6senord med 15 tecken for varje REX router (kan dndras)
* Diffie-Hellmann kodutbyte med 1024 bit

*  OpenVPN overféringskryptering med OpenSSL (TLS 1.0), Blowfish CBC (128-Bit), SHAT
* varje konto ar tilldelat till en egen OpenVPN server (tilldelning via kontonamn)
* REX router ansluts fast till ett konto genom den forsta parametreringen

* vard placerad i hdgsakert datacentrum

* redundant vardfunktion (upp till 99,9 % tillganglighet)

e sarskiljning av féretags- och maskinnatverk i REX router (WAN/LAN)

* extra brandvdgg i REX router mellan WAN och LAN

* hantering av anvdndare och rattigheter i portalen

* rapporter om varje upprattad forbindelse

* permanenta sakerhetsuppdateringar av portalens programvara

* snabb reaktion vid rapporterade sakerhetsluckor

Ytterligare information
http://openvpn.net/index.php/open-source/documentation.html
http://www.openssl.org/related/ssl.html

https://www.bsi.bund.de - ”ICS Security Kompendium” & ”“Fjarrunderhall i industriell miljo”

https://www.allianz-fuer-cybersicherheit.de

Andringar och misstag férbehallna for alla uppgifter.
For ovrigt géller vara allmédnna affarsvillkor. Dessa finns att lasa pa www.helmholz.de.

Aktuell per: 2015-10-07
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