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1. Allmant
Det har dokumentet beskriver brandvdggen Wall-IE frdn Helmholz.

2. Vilka funktioner finns
Wall-IE kan anvandas som brygga, NAT "basic NAT” och NAPT.

3. Hardvara och inkoppling

P1: WAN-port

Helmholz
WALLIE

FCN: Funktionsknapp

SN: R003156970

P2-P4: LAN-portar

Mini USB:
Service Interface

RST: Resetknapp

Spanningsmatning Status-LED

Wall-IE matas med 24V DC via plinten pd undersidan. P1 WAN ar for inkoppling till
ett externt natverk. P2-P4 ar switchade och anvands till internt natverk.

4. Webbgranssnittet

Wall-IE konfigureras pa LAN-sidan med IP-adressen 192.168.0.100 och
subnéatsmasken 255.255.255.0 i fabrik. For att komma 3t webbgranssnittet maste
man vara inkopplad pad ndgon av portarna P2-P4. Foérst maste datorn fa en IP-adress
i samma subnat. Det staller man in under Start — kontrollpanelen — Natverk och
Internet — Natverks- och delningscenter.
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Egenskaper for Internet Protocol Version 4 (TCP/IPv4) M

Allmant

IP-instéliningar kan tilldelas automatiskt om natverket stdder denna
funktion. Annars maste du friga natverksadministratéren om ratt
IP-instaliningar.

(7 Erhdll en P-adress automatiskt

(@) Anvind ftljande IP-adress:
IP-adress: 192 168 . 0 . 1
M&tmask: 255 .255.255. 0

Standard-gateway:

Anslut en natverkskabel mellan datorn och en av LAN-portarna pa wall-IE (P2-P4).
Webbgranssnittet ndr man genom att skriva https://192.168.0.100 i en browser. Av
sakerhetsskal kan man bara nd sidan genom en sakrad HTTPS-uppkoppling. Ett
undantag maste darfor godkannas for att man ska komma till sidan.

Forsta gdngen man surfar in pd sidan s8 kommer man bli tillfrégad att stélla in ett
l6senord. Lésenordet sparas da man klickar p& Continue. Anvandaren ar admin.

Enda sattet att dterstalla detta I6senord &r genom en fabriksaterstélining av
produkten. Se kapitel 11.

Welcome to WALL IE
Setting a password
Please set 3 password 10 be able 1 access he Weabinterface T0 keep your network safe it

uld at least consist of 10 characiers and contan numbers, lower-Case and upper-case
characlers

|- )

fepeat Password J

4.1. Byta IP-adress
Klicka p& Network och vélj Interface. Har kan man ange 6nskad IP-adress
(LAN/WAN IP) och subnatmask (LAN/WAN netmask).
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Overview Device ~

Network Interface

LAN P [ 192.168.0.100 ]

LAN netmask 2552552550

WAN IP [ 0.000 ]

WAN netmask [ 0.0.00 ]

5. Standard gateway
Vill man stélla in en standard GW (Next hop) s& gor man det under Network — static
routes.

WALL IE

IE-Bridge/Firewall

Overview Device~ Network~ NAT~

Static routes

# Network Netmask Next Hop Comment
0 0.0.0.0 0.0.0.0 10.0.1.123 Gateway

[ Network Address (e.g. 10.12.13.0 l Netmask (e g 255.255.255.0 Next Hop (e.g. 10.0.1.123

Man satter Network och Netmask till 0.0.0.0. I kolumnen fér Next Hop satter man till
den default gateway man vill anvanda.

6. Brygglage
I brygglaget fungerar Wall-IE som en tvadlagersswitch mellan automationscellen

(LAN) och produktionsnatverket. Paketfiltret kan anvandas for att begransa
dtkomsten mellan dessa tvd omraden.

Detta gor att man kan separera delar av ett produktionsnatverk utan att behéva olika
natverksadresser.
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Foretagsnatverk 10.10.1.0/24

(LAN )

j
10.10.1.30 10.10.1.31 10.10.1.50 10.10.1.100

Maskinnatverk 10.10.1.0/24

Stall in att Wall-IE ska kora i brygglage genom att aktivera det under Device —
Operating mode — Bridge i webbgranssnittet. I brygglage s ar IP-adresserna for
WAN och LAN desamma. De &r transparenta. Datadverforing fran LAN till WAN &r
alltid tilldtet. Datadverforing frdn WAN till LAN kontrolleras av paketfiltret.

6.1. Paketfilter-funktion

Paketfiltret begransar dtkomsten mellan produktionsnatverket, WAN, och
automationscellen, LAN. Man kan till exempel konfigurera sa att bara vissa enheter i
produktionsnatverket kan komma &t vissa enheter i automationscellen. Féljande
filterkriterier i lager 3 och 4 finns tillgangliga: IPv4-adresser, protokoll (TCP/UDP),
portar.

6.1.1. Skapa regler i paketfiltret

Valj WAN to LAN i Packet Filter. Grundlaget ar att ingen regel ar satt. Det innebar
att det inte finns ndgon &tkomst fran det externa natverket (WAN) till det interna
(LAN) i brygglage (Bridge mode). Full tillgdng ar daremot grundlaget nar man
anvander Basic NAT-laget. Men restriktioner kan stallas in med hjalp av paketfiltret.

I exemplet nedan vill man att en PC med IP-adressen 10.10.1.10 ska fa tillgéng till
en PLC med IP-adressen 10.10.1.30 via porten 102 och med TCP-protokoll. For att fa
det beteendet staller man in paketfiltret som nedan och klickar sedan pa plus.

Packet filter

# Source IP Destination IP Protocol Destination Port Action Comment Status

10.10.1.10 ‘ ‘ 10.10.1.30 TCP v 102 Accept v PC active
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Aven en PC med IP-adressen 10.10.1.20 ska f& tillgdng med hjélp av paketfiltret. Den

Source IP En enhet med den har adressen pa det externa natet
(WAN) ges tillgang till den enhet som anges i nasta
falt.

Destination IP Tillgang till enheten med den héar adressen pa det
interna natet (LAN) tillats.

Protocol Val av protokoll som till3ts.

Destination Port Porten pd enheten i det interna natet.

Action Paket frédn det externa natet (WAN) kan tilldtas

(Accept) eller blockeras (Reject/Drop). Drop blockerar
endast. Reject svarar med ett ICMP-felmeddelande.
Comment Har kan man ange en kommentar.
Status Se nedan.
ska kunna nd webbgranssnittet i en panel med IP-adressen 10.10.1.50 via porten 80
och TCP-protokoll. D3 ser regeln ut som nedan.

# Source IP Destination IP Protocol Destination Port Action Comment Status
0 10.10.1.10 10.10.1.30 TCP 102 Accept PC Q

1 10.10.1.20 10.10.1.50 TCP 80 Accept Panel Q

Symbolerna till hdger i tabellen visar status fér regeln och ger méjlighet att lagga till
eller ta bort en regel.

@ Regel aktiv (klickar man p& lampan sd byter regeln status).
Q Regel inaktiv.

© Lagger till en regel.

© Tar bort en regel.
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7. NAT-lage

Nar flera automationsceller med samma IP-omrdde ska laggas till i ett
produktionsnatverk kan det resultera i IP-konflikter. Man kan d3d anvénda sig av
Network Address Translation (NAT) som ar ett av ldgena Wall-IE kan kora i.

I NAT-lage vidarebefodrar Wall-IE datatrafiken mellan olika IPv4-natverk (lager 3)
och implementerar IP-adresserna med hjélp av NAT. Aven paketfiltret kan anvéndas.

Foretagsnatverk

10.10.1.0/24

Internt

Maskin 1

0o
§

Externt

Internt

Maskin 2

192.168.10.0/24

Externt

Internt

Maskin X

192.168.10.0/24

192.168.10.0/24
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8. Basic NAT
Basic NAT, aven kant som 1:1 NAT eller Static NAT, handlar om dversattningen av
individuella IP-adresser eller av hela adressintervall.

Foretagsnatverk 10.10.1.0/24
10.10.1.10 10.10.1.20

Virtuell IP Maskin-IP

1010111 —» 192.168.10.1

J : : 1010112 —> 192.168.10.2

| l 1010113 — 192.168.10.5
10.10.1.14 —» 192.168.10.50
10.10.1.15 —» 192.168.10.100

Externt (WAN)

TN 8
- :
T\ = 192.168.10.5
| Internt (LAN) R =
— 0% — |
192168101 192168102 192.168.10.50 192.168.10.100

192.168.10.0/24

8.1. Satta upp regler for Basic NAT

For att man ska kunna stélla in regler for Basic NAT s& maste Wall-IE stéllas in for att
kora i Basic NAT-lage. Man kan sedan lagga till regler och spara dem med plus-
knappen. Notera att alla portar ar 6ppna i laget Basic NAT. Man maste lagga till
regler i paketfiltret for att begransa dtkomsten.

Overview Packet Filter -~
: NAPT
Basic NAT

# External IP Internal IP Comment Status Action

0 10.10.1.11 192.168.10.1 PLCY %] (-]

1 10.10.1.12 192.168.10.2 PLC2 U] (-]

2 10.10.1.13 192.168.10.5 PLC3 (9] Qo

3 10.10.1.14 192.168.10.50 PLC4 ) o

External IP address nternal IP address Comment active o
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External IP Den virtuella IP-adressen som man kan nd i det externa
natverket (WAN).

Internal IP Den riktiga IP-adressen som man ndr i det interna natverket
(LAN).

9. NAPT

NAPT for LAN to WAN traffic ersatter IP-adressen pa fragor som kommer inifrdn
automationscellen med IP-adressen pd Wall-IE. Om valet, som finns under menyvalet
NAT) ar avaktiverat s3 skickas frégan till det externa natet (WAN) med
originaladressen.

NAPT

LAN to WAN traffic: Active

Activate Deactivate

10. Port forwarding (vidarebefodring via port)

Med hjalp av port forwarding (Port forwarding for WAN to LAN traffic) kan man
konfigurera sd att paket med en speciell TCP/UDP-port p& Wall-IE (WAN) kan skickas
vidare till en mottagare i automationscellen (LAN). Till exempel 10.10.1.1:81 till
192.168.10.1:80.

Féretagsnatverk 10.10.1.0/24
10.10.1.10 10.10.1.20

Virtuell IP-port MaskinIP-port
I | 10.10.1.1:80 — 192.168.10.1:80

10.10.1.1:102 —» 192.168.10.2:102
10.10.1.1:81 — 192.168.10.5:80

10.10.1.1
Externt (WAN)

Internt (LAN)
192.168.10.200

192.168.10.1 192.168.10.50 192.168.10.100
Maskinnatverk 192.168.10.0/24
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Port forwarding
WAN to LAN traffic

# Protocol External Port

Internal IP Internal Port Comment

TCcP A 81

[ 192.166.10.1 1

E

PLC1

External Port
Internal IP

Internal Port

WAN-porten pd vilken paketen tas emot.

Status

active

Den riktiga IP-adressen som man ndr i det interna natverket
(LAN).
Den riktiga IP-porten pd enheten som man ndr i det interna

Action

(+]

natverket (LAN).

11. Static routes (statisk routing)

Static routes anvands fér kommunikation mellan olika automationsceller. For att
anvanda detta mdste man konfigurera natverket och adresserna pa den ansvariga
routern eller Wall-IE (Next Hop).

10.10.0.0/24

WAN
Produktionsnatverk e

Static route:
192.168.10.x via 10.0.0.100

Static route:
192.168.20.x via 10.0.0.105

Internt

Maskin 1
LAN

Automationsceller

[

192.168.20.1

192.168.20.2

Static routes supporteras endast i NAT-lage. En static rout kan sattas upp via
Network — Static route. I exemplet ovan finns det en static rout till den hégra Wall-1IE
som borjar i den vanstra Wall-IE for fragor till 192.168.20.x. Hur regeln satts upp

syns i filtret nedan. Filtret hittar man i menyvalet Static routes under Network.
Static routes

# Network Netmask Next Hop Comment Status Action

e ©

192.168.20.0 }

255.255.255.0 }

10.0.0.105 ]

Maskin 2|
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Network Ip-adressen p& den Wall-IE som routen borjar fran.
Netmask Subnatsmask.
Next Hop Nasta ansvariga Wall-IE i natverket.

Notera att om det ar enheter i det interna natverket (LAN) som ska nd andra natverk
sa ska LAN IP-adressen pd Wall-IE sdttas upp som en gateway.

Om den motsatta sidan pa en route ocksa ar en Wall-IE s8 maste dven en static
route anges for returvagen. Returvédgen maste ocksd sattas upp i paketfiltret.

Obtain an IP address automatically
@) Use the following IP address:

IP address: 192,168 0.« 1

Subnet mask: 255.255.255. 0

Default gateway: 192.168. 0 .99

12. Fabriksaterstdllning av Wall-IE
For att dterstdlla Wall-IE till fabriksinstéliningarna s& haller man ned knappen FCN
samtidigt som man startar om den. Man kan starta om den genom att sld pa/av

matningen, genom att aktivera RST-knappen eller med hjalp av funktionen Device
reboot pd webbsidan. Nardterstalining ar genomford blinkar LED-lampan USR till.

13. Information fran LED

PWR

Till Ingen matning eller defekt enhet.
Frén Matning OK.

RDY

Till Enheten ar redo for att anvandas.
CON

Blinkande eller Till Tilldten data mellan WAN och LAN.
USR

Till Fabriksaterstdllning aktiv.
R345-LED

Gron (Link) Ansluten.

Orange (Act)

Datadverforing pa porten.
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15. Teknisk data

Bestallningsnummer
Granssnitt

Lagen
Paketfilter

Statusindikatorer
Matningsspanning
Stromforbrukning
Antal ingdngar, switching
point

Dimension

Vikt

Certifikat
Sakerhetsgrad
Tilldten omgivande
temperatur
Transport- och
lagringstemperatur

700-860-WALO1

1 x WAN 10/100 Mbps

3 x LAN 10/100 Mbps, switch

USB 2.0 Mini USB (service)

Brygga (Bridge), Basic NAT, NAPT
IPv4-adresser, protokoll (TCP/UDP), portar, MAC-
adresser (kommande), Ethertyper (kommande).
4 LED-lampor

24 VDC, 18-28 VDC

Max. 250mA vid DC 24 V

2/DC 24V, per DIN EN 61131-2 typ 2

35 x 59 x 75 mm
250 g

CE

IP 20

0°C till +60°C

-20°C till +80°C
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16. Versionshistorik

Version Kommentar Sign.

2015-12-08 Dokumentet skapades. )
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