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P& senare tid har natverk runt om i varlden utsatts for en IT-attack kallad Petya.
For att skydda sig mot Petya ransomware rekommenderar SBC f6ljande tgarder for
Microsoft Windows-system;

1. Det ar viktigt att Windowssystemen ar uppdaterade med den senaste
mjukvaran och speciellt med Microsoft Security Update 4013389
(http://gol.honeywell.com/003z700EM0O0dOR100XJr0X0).

2. P& samma sétt som den tidigare storskaliga attacken ("WannaCry") har den
har typen, som gdr under namnen "Petya", "NotPetya", "ExPetr", etc. i
pressen, méjlighet att attackara fullt uppdaterade system om sa bara en dator
i natverket inte ar uppdaterad. Det gor det genom att dumpa referenser frén
den inte uppdaterade maskinen och anvander dem for att attackera de
uppdaterade maskinerna i samma natverk. S& det &r valdigt viktigt att alla
maskiner pd natet ar uppdaterade med den senaste mjukvaran. Och glom inte
virtuella maskiner som kér Windows ocksa.

Det &r utan tvekan s3 att stark cybersakerhet ar ett resultat av gott samarbete
mellan tillverkare, systemintegratdrer och slutkunder.

System som gér att komma 3t pa distans &r inte ovanliga. Vi rekommenderar er att
distribuerar systemen pa ett sakert satt bakom en brandvagg eller i ett privat,
virtuellt natverk for att forhindra att obehtriga kommer &t det.

Nedan listar vi ndgra enkla steg som maste f6ljas och vi uppmanar er starkt att folja
dessa vid alla aktuella installationer, bdde kommande och befintliga.

Forhindra obehdrig fysiskt tillgang till utrustningen.

Se till att all utrustning har den senaste mjukvaran och FW.

Se till att alla PC har ett virusskydd som ar uppdaterade foér de senaste
virusdefinitionerna.

Se till att all utrustning har inloggning med anvandarnamn och I6senord/PIN-kod.
Isolera och skydda utrustningen med hjalp av antingen “air gapped networks” eller
genom att konfigurera dem i VLAN.

Anslut aldrig utrustningen direkt mot internet.

Om fjarrdtkomst kravs — anvand VPN.

Se SBC:s allmanna sakerhetsregler for hur ett natverk ska planeras (26-620) under
http://sbc.do/U9jmfkya.
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Saia arbetar standigt for att sdkerstadlla att basta praxis for cybersakerhet
anvands under hela utvecklingscykeln for sina produkter.

De ber6rda produkterna som anvander Windows ar:
- Saia PG5 och relaterade tilldggsprogram

- Saia Visi.Plus

- SBC OPC Server

- Windowspaneler PCD7.D6xxx

- SBC Micro Browser for Windows
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